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A PROVA
DE (QUASE) TUDO
Não se iluda: não existe nenhum sistema impenetrável. Étudo uma questão de tempo

e de dinheiro.No entanto,existemregras,técnicase ferramentas que lhe permitem

fazer do seucomputadoruma fortaleza quase intransponível.

Q uatro mil. É este o impressionante número de variantes
desenvolvidas sobre um único programa malicioso

conhecido pelos nomes Agobot, Gaobot e Phatbot. Este foi mesmo
considerado pela empresas de segurança como a ferramenta de
ataque mais modificada de sempre na Internet. Tudo, porque uma
única razão: os seus primeiros autores lançaram o programa com
código fonte aberto. Este pequeno, grande pormenor foi decisivo.
É ele o responsável por esta mutação desenfreada do programa.
Ao expôr o código fonte à comunidade de programadores, estes
foram livres de perceber o seu funcionamento e de poder
contribuir para que a ferramenta fosse aprimorada e mais eficaz.
Isto veio provocar outro efeito: a dificuldade das empresas de
segurança conseguirem arranjar uma barreira eficaz contra este
programa específico. A sua mutação era tão rápida e complexa
que a tarefa dos editores de anti-vírus se tornou praticamente
impossível.

AMEAÇA COLABORATIVA
Pior, no passado o acto de conceber um vírus ou qualquer outro
tipo de ameaça deste género, era um processo solitário. O
programador tinha que, por sua própria iniciativa escrever todo o
código necessário para produzir determinado malefício. Este
processo implicava que o programador conseguisse conceber uma
estratégia que não fosse facilmente remediada por um filtro de
uma empresa de segurança. O processo era longo e complicado. O
que fazia com que muitos não se sentissem atraídos pela
ilegalidade de conceber um programa nocivo a terceiros.
Hoje, essa realidade ainda se verifica, no entanto, esta nova

tendência dos vírus feitos em código de fonte aberto permite que
centenas de programadores espalhados por todo o globo possam
aproveitar as linhas de código uns dos outros. Este factor é
decisivo para a rápida dessiminação de novas ameaças e é, aliás,
a principal razão pela qual se sabe que os programadores de
código malicioso estão a optar por esta estratégia colaborativa.
Este tipo de comportamento é escolhido preferencialmente pelos
programadoresque escrevem aquele que é designado por bot
software. (Ver caixa: Bot Software: a nova moda).
Aliás, esta variação pode ainda ser mais catastrófica se confirmar-
se a tendência de começar a desenvolver-se uma arquitectura
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aberta para estes programas. Ou seja, a possibilidade de
começarem a surgir plug-ins específicos para esses programas. Já
imaginou o que será um programa malicioso "auto-actualizar-se"
de forma a estar sempre apto a iludir as novas ferramentas de
segurança? Aqui, a rapidez de acção é determinante. Por isso,
hoje mais que nunca é vital para o utilizador seguir à risca uma
série de regras que vamos enumerar neste artigo.
Começámos por revelar esta nova realidade das ameaças
colaborativas e do bot software como ponto de partida de um
trajecto que pretendemos lhe seja útil na protecção do seu
sistema. Para ínicio de conversa era necessário estabelecer que
estamos perante um novo paradgima na segurança informática.
Hoje, os hackers têm a motivação financeira como seu principal
motor de acção. Querem ganhar dinheiro. Ponto final. E querem
fazê-lo sem levantar suspeitas. O pior é que se você não agir
proactivamente, o mais certo é que o seu computador já seja um
zombie e, na sombra, trabalhe para um inimigo invisível. Esta na
altura de dizer basta e voltar a tomar as rédeas do seu

computador. Vamos a isto!
~
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Depois de termos assistido a umaondade ataquesquevisavam
essencialmente a paragem de máquinas, danos nos dados e os

grandes contágios, os programadores de software malicioso

optaram, nos últimos anos, por uma abordagem menos

espa'lhafatosa, mas igualmente danosa.

A opção actual é a de "callturar computadores". Ou seja, hoje,

os atacantes de sistemas IJreferem uma abordagem discreta

onde o que se pretende é tomar controlo da máquina sem que o

utilizador se aperceba desse facto. Os computadores

afectados, também denominados de Zombies, recebem

instruções para terem determinados comportamentos do

interesse do programador.

A esse software desenhado para comprometer o funcionamento
e controlo dos PC chama-se bot software.
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Mandamentos da boa protec~ão
Por muito que lhe possam parecer

redundantes, se os cumprir é meio

caminho andado para ter um sistema

protegido e seguro.
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FIREWALL
Ligada, sempre.
A Firewall é uma das melhores linhas de defesa do seu

sistema. Ela é responsável por vigiar todo o tráfego do seu
computador com o exterior. E fá-lo nos dois sentidos. Por isso,é
um verdadeiro gatekeeper que diz quem pode transaccionar o
quê. Não se esqueça que o próprio WindowsXPjá tem uma
firewall integrada que pode ser utilizada por si (Vercaixa: firewall
do Windows XPJ.

Se quiseralgomaiselaborado,pode recorrerao site da Exame
Informática e fazer o download de uma das firewallsgratuitas
mais instaladas e bastante versátil. Aponte o seu browserpara
http://exameinformatica.clix.pt/sol ucoesl
downloadinternet/201726.html.
O que é importante é que tenha uma firewall instalada, que a
mantenha actualiza e sempre, mas sempre, ligada.
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REGRAS A APLICAR NO SISTEMA

~
ACTUALlZAÇÃOAUTOMÁTICADOWINDOWS
Ligada, sempre.
Acabe de uma vez por todas com aquelas desculpas

esfarrapadas para justificar o facto de nunca ter o sistema de
actualização do Windowsligado por defeito. Não o computador
não fica mais lento. Não a ligação não está a ir permanentemente
à Internet em busca de novos ficheiros.
Ter o Windowsupdate ligado por defeito permite-lhe aceder aos
patchs que são lançados imediatamente pela Microsofte que se
referem à segurança e bom funcionamento do sistema. E não se
esqueça de um facto: pode sempre ver o que é o update antes de
o instalar. Comece por instalar a SP2 e siga daí para a frente.
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ACTUALlZAÇÃOAUTOMÁTICADEPROGRAMAS
Ligada,quase sempre.
Aqui pode ser mais flexível. Existem programas e programas.

Os que se referem a segurança devem estar sempre com o sistema
de actualização ligados. Ou seja, anti-vírus, firewall, anti-spyware,
suite de segurança, entre outros. Sempre ligado. Para todas as
outras aplicações deve sempre estar desligado e ligar de tempo a
tempo e ver bem o que actualiza. Leia sempre o que faz cada
update e veja se faz algum sentido instalar esse ficheiro.
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LJ COMPORTAMENTALEHEURISTICA
Talcomonós, os sistemas informáticos também pode ser

caracterizados pelo comportamento que têm. Por exemplo, há
utilizadores que enviam com regularidade e-mails. O sistema
sabe-o e as ferramentas de segurança também. Ou seja, tanto a
firewall como o anti-vírus reconhecem o cliente de e-mail e

percebem que este efectue
determinadas transacções de
pacotes de informação. Um
programa de anti-vírus que
tenha capacidades de análise
comportamental o que fazé é
aperceber-sedo funcionamento
normal de um programae agir
sempre que detecte algo que
foge à norma. Continuandono
exemplo anterior, se um cliente
de e-mail começar a enviar
centenas mensagens de correio
electrónico, esse comportamento
errático será considerado uma
ameaçae o anti-vírusvaiagir.A
maioriadosprogramas
disponíveis actualmente no
mercado já possuem este tipo
de funcionalidade. O Panda Tru-
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