A PROVA
DE (QUASE) TUDO

Néo se iluda: ndo existe nenhum sistema impenetrével. E tudo uma questéo de tempo

e de dinheiro. No entanto, existem regras, técnicas e ferramentas que lhe permitem

fazer do seu computador uma fortaleza quase intransponivel.

uatro mil. E este o impressionante nimero de variantes

desenvolvidas sobre um Unico programa malicioso
conhecido pelos nomes Agobot, Gaobot e Phatbot. Este foi mesmo
considerado pela empresas de seguranga como a ferramenta de
ataque mais modificada de sempre na Internet. Tudo, porque uma
(nica raz2o: 0s seus primeiros autores lancaram o programa com
codigo fonte aberto. Este pequeno, grande pormenor foi decisivo.
E ele o responsavel por esta mutac@o desenfreada do programa.
Ao expbr o cédigo fonte & comunidade de programadores, estes
foram livres de perceber o seu funcionamento e de poder
contribuir para que a ferramenta fosse aprimorada e mais eficaz.
Isto veio provocar outro efeito: a dificuldade das empresas de
segurancga conseguirem arranjar uma barreira eficaz contra este
programa especifico. A sua mutag&o era téo rapida e complexa
que a tarefa dos editores de anti-virus se tornou praticamente
impossivel.

AMEAGA COLABORATIVA

Pior, no passado o acto de conceber um virus ou qualquer outro
tipo de ameaca deste género, era um processo solitério. O
programador tinha que, por sua propria iniciativa escrever todo o
codigo necessario para produzir determinado maleficio. Este
processo implicava que o programador conseguisse conceber uma
estratégia que ndo fosse facilmente remediada por um filtro de
uma empresa de seguranca. O processo era longo e complicado. O
que fazia com que muitos néo se sentissem atraidos pela
ilegalidade de conceber um programa nocivo a terceiros.

Hoje, essa realidade ainda se verifica, no entanto, esta nova
tendéncia dos virus feitos em cédigo de fonte aberto permite que
centenas de programadores espalhados por todo o globo possam
aproveitar as linhas de cédigo uns dos outros. Este factor é
decisivo para a rapida dessiminacéo de novas ameagas e &, alias,
a principal razéo pela qual se sabe que os programadores de
codigo malicioso estdo a optar por esta estratégia colaborativa.
Este tipo de comportamento é escolhido preferencialmente pelos
programadores que escrevem aquele que € designado por bot
software. (Ver caixa: Bot Software: a nova moda).

Alids, esta variacdo pode ainda ser mais catastréfica se confirmar-
se a tendéncia de comegar a desenvolver-se uma arquitectura
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aberta para estes programas. Ou seja, a possibilidade de
comegarem a surgir plug-ins especificos para esses programas. Ja
imaginou o que serad um programa malicioso “auto-actualizar-se”
de forma a estar sempre apto a iludir as novas ferramentas de
seguranca? Aqui, a rapidez de acgao é determinante. Por isso,
hoje mais que nunca € vital para o utilizador seguir a risca uma
série de regras que vamos enumerar neste artigo.

Comecamos por revelar esta nova realidade das ameacas
colaborativas e do bot software como ponto de partida de um
trajecto que pretendemos Ihe seja (til na proteccéo do seu
sistema. Para inicio de conversa era necessario estabelecer que
estamos perante um novo paradgima na seguranga informatica.
Hoje, os hackers tém a motivagdo financeira como seu principal
motor de ac¢do. Querem ganhar dinheiro. Ponto final. E querem
fazé-lo sem levantar suspeitas. O pior € que se vocé nao agir
proactivamente, o mais certo é que o seu computador ja seja um
zombie e, na sombra, trabalhe para um inimigo invisivel. Esta na
altura de dizer basta e voltar a tomar as rédeas do seu
computador. Vamos a isto!

Y

BOT SOFTWARE: A NOVA MODA

Depois de termos assistido a uma onda de atagues que visavam
essencialmente a paragem de maquinas, danos nos dados e os
grandes contagios, os programadores de software malicioso
optaram, nos tltimos anos, por uma abordagem menos
espalhafatosa, mas igualmente danosa.

A opcao actual é a de "capturar computadores”. Ou seja, hoje,
os atacantes de sistemas preferem uma abordagem discreta
onde o gue se pretende € tomar controlo da maquina sem que o
utilizador se aperceba desse facto. 0s computadores
afectados, também denominados de Zombies, recebem
instrucdes para terem determinados comportamentos do
interesse do programador.

A esse software desenhado para comprometer o funcionamento
e controlo dos PC chama-se bot software.
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Mandamentos da boa proteccéo

Por muito que lhe possam parecer
redundantes, se os cumprir é meio
caminho andado para ter um sistema

protegido e seguro.
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REGRAS A APLICAR NO SISTEMA

ACTUALIZACAO AUTOMATICA DO WINDOWS

Ligada, sempre,

Acabe de uma vez por todas com aquelas desculpas
esfarrapadas para justificar o facto de nunca ter o sistema de
actualizacdo do Windows ligado por defeito. Nao o computador
nao fica mais lento. Ndo a ligacdo ndo esta a ir permanentemente
a Internet em busca de novos ficheiros.

Ter o Windows update ligado por defeito permite-lhe aceder aos
patchs que sa@o langados imediatamente pela Microsoft e que se
referem a seguranca e bom funcionamento do sistema. E nao se
esqueca de um facto: pode sempre ver o que € o update antes de
o instalar. Comece por instalar a SP2 e siga dai para a frente.

ACTUALIZACAD AUTOMATICA DE PROGRAMAS

Ligada, quase sempre.

Aqui pode ser mais flexivel. Existem programas e programas.
Os que se referem a seguranga devem estar sempre com o sistema
de actualizacdo ligados. Ou seja, anti-virus, firewall, anti-spyware,
suite de seguranca, entre outros. Sempre ligado. Para todas as
outras aplicacdes deve sempre estar desligado e ligar de tempo a
tempo e ver bem o que actualiza. Leia sempre o que faz cada
update e veja se faz algum sentido instalar esse ficheiro.

E uma das discas mais simples de seguir. A Microsoft ha
muito que se apercebeu da importancia de existir uma
Indemet. | firewall a funcionar em todos os sistemas por defeito. Por
l isso, decidiu incluir no Windows XP essa funcionalidade.
Pode encontra-la no Painel de Controlo>Firewall do
Windows. Entre nessa caixa de menu e escolha a opcao
Ligado (Recomendado).

Se desejar, pressione a aba Excepcoes para aceder a
listagem de programas que pode aceder a Internet sem
problemas. Tenha atencao ao que esta a fazer. Uma ma
configuracao da firewall pode fazer com que algumas das
suas aplicacoes deixem de funcionar da forma mais
correcta. Certifigue-se gue esta abrir as portas certas e a
fechar as mais perigosas.

0 Frewal do'Windows' suda a proteger o computados impedinds o ulizadores ,
nio i de obs acETE0 A0 dor alravés de umarede cuda |
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Evitar uliizar ety definicBo. Desiiges o Frewal do Windows' pode
toeriar este computador mait vulnerdvel a vine e ninusos.

= FIREWALL DO WINDOWS XP

FIREWALL

Ligada, sempre.

A Firewall &€ uma das melhores linhas de defesa do seu
sistema. Ela é responsavel por vigiar todo o trafego do seu
computador com o exterior. E fa-lo nos dois sentidos. Por isso, &
um verdadeiro gatekeeper que diz quem pode transaccionar o
qué. Nao se esquega que o préprio WindowsXP ja tem uma
firewall integrada que pode ser utilizada por si (Ver caixa: firewall
do Windows XP).

Se quiser algo mais elaborado, pode recorrer ao site da Exame
Informatica e fazer o download de uma das firewalls gratuitas
mais instaladas e bastante versatil. Aponte o seu browser para
http://fexameinformatica.clix.pt/solucoes/
downloadinternet/201726.html.
0 que é importante é gue tenha uma firewall instalada, que a
mantenha actualiza e sempre, mas sempre, ligada.
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ESCOLHA SOFTWARE DE ANTIVIRUS QUE TENHA ANALISE

COMPORTAMENTAL E HEURISTICA

Tal como nos, os sistemas informaticos também pode ser
caracterizados pelo comportamento que tém. Por exemplo, ha
utilizadores que enviam com regularidade e-mails. O sistema
sabe-o e as ferramentas de seguranca também. Ou seja, tanto a
firewall como o anti-virus reconhecem o cliente de e-mail e
percebem que este efectue
determinadas transaccoes de
pacotes de informacéo. Um
programa de anti-virus que
tenha capacidades de analise
comportamental o que faz é &
aperceber-se do funcionamenio’
normal de um programa e agir
sempre que detecte algo que
foge a norma. Continuando na
exemplo anterior, se um cliente’
de e-mail comecar a enviar
centenas mensagens de correio”
electrénico, esse comportaments
erratico sera considerado uma
ameaca e o anti-virus vai agir. A
maioria dos programas
disponiveis actualmente no
mercado ja possuem este tipo
de funcionalidade. O Panda Tr






